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Introduzione

Malware

Sequenza di codice progettata per danneggiare
intenzionalmente un sistema, i dati che contiene o
comunque alterare il suo normale funzionamento,
all'insaputa dell’utente
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Tipologie di malware

Virus & worm

@ replicazione autonoma

@ necessitano di un ospite in cui
inserirsi

Introduzione

@ propagazione attraverso la
diffusione dell’ospite
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@ non necessitano di un ospite

@ propagazione autonoma attraverso
la rete

@ capacita di propagarsi in sistemi
altrui sfruttando delle vulnerabilita )
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Tipologie di malware
Trojan horse & backdoor

Trojan horse

@ funzionalita maligne cammuffate tra altre benigne

@ propagazione manuale: diffusione di applicazioni con funzionalita
“secondarie” o inserimento di nuove funzionalita in applicazioni
esistenti

Introduzione

@ rientrano in questa categoria adware e spyware
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Tipologie di malware
Trojan horse & backdoor

Trojan horse

@ funzionalita maligne cammuffate tra altre benigne

@ propagazione manuale: diffusione di applicazioni con funzionalita
“secondarie” o inserimento di nuove funzionalita in applicazioni
esistenti

Introduzione

@ rientrano in questa categoria adware e spyware

@ per assicurare |'accesso ad un sistema compromesso

@ rientrano in questa categoria i RAT (Remote Access Trojan)

Rootkit

@ strumenti utilizzati per mantenere |'accesso ad un sistema
compromesso senza fare nascere sospetti

utilizzati per nascondere file, processi, connessioni di rete, ...

@ sia a livello kernel che a livello utente
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Fonte: Symantec
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distory Bookmarks Tools

Help

ﬂ l@ http://demo.livestore, com.mx/fcuentas/531 8/assets/personaleflogin html | ~ |

Servizionline

Scopriiservizionline

Negozi onling

Regitrazione
Accediajservizianling
Codice diattivazione

Utenti pre-registrati
Haidimenticalo b password?
Privacy

Sicurezza deidati

Home | Chi siamo | Sala stampa | English . Regisimzione . Accedi &

POSteitaIiane DI COSA HAI BISDGNO?

Accedia Poste.it

PRODOTTI BUSINESS 3l SERVIZI ONLINE

Per poter usufruire dei servizionline di Poste. it cccorre prima identfficarsi
Inserisci negliappositispaziil tuo nome utente e kb password,

Privati Business

n ]
Sarvizion line Privati

Nome utente ‘

Password

Per utilizzare i servizionline e in caso di mancato accesso
© non funzionamento dei servizi & necessario:

wverfficars il corratto inserimento dal nome utents & dalla
password,

IInome utente va inserito come nome.cognome pid
leventuak estensione (mario.rossk1234) richiesta
durante | ragstrazione

La password va inserita rispetiando k sequenza di
caratteri maiuscolo o minuscolo come inseriti in fase di
ragistrazions o in occasions dellutimo cambio.

wverificare che il browser consenta connessioni con
protocolo S5L e accetti icookis dela sessions;
esequire periocdicaments la pulizia deifilk lemporaneie
clei cookia:

verficare ke proprieta data/ora e fuso crario del
computar.
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© campagna di spam
@ social engineering
© furto credenziali & malware

Malware &
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Underground economy

Vendita informazioni rubate

Goods & services Percentage Range of prices
Bank accounts 22% $10-$1000
Credit cards 13% $0.40-$20
Full identities 9% $1-$15

nderground Online auction site accounts 7% $1-$8

e Scams 7% $2.50-$50/week (hosting
Mailers 6% $1-$10
Email addresses 5% $0.83/MB-$10/MB
Email passwords 5% $4-$30
Drop (request or offer) 5% 10%-20% of drop amoun
Proxies 5% $1.50-$30

Fonte: Symantec



Underground economy

Furto credenziali — Portata del fenomeno

@ Universita di Mannheim — Limbo & ZeuS
Massimo
Marchi @ ~ 70 dropzone
o 33 GB di dati
R @ 11000 account bancari, 150000 account mail
underground
Dropzone # Machines Data amount Country
webpinkXXX.cn 26,150 1.5 GB China
coXXX-google.cn 12,460 1.2 GB Malaysia
77.XXX.159.202 10,394 503 MB  Russia
finXXXonline.com 6,932 438 MB  Estonia
Other 108,122 24.4 GB
Total 164,058 28.0 GB

Fonte: Learning More About the Underground Economy — T. Holz, M. Engelberth, F. Freiling, 2008



Underground economy

“Malware as a service'

@ Bot in affitto (~ $1000-$2000/mese)
@ MPACK: exploit toolkit a ~ $1000

Cz Stats Q%
R e s STaTSTICS
ot et

Malware &
underground
economy
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The spam business

o OCR, Fuzzy OCR, ...

@ Soluzioni migliori?

@ “Human computation”!
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> 100K captcha al giorno, $1.5-38 per 1000 captcha



Underground economy

The spam business

o OCR, Fuzzy OCR, ...
@ Soluzioni migliori?

@ “Human computation”!
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of my things. ;) Want to start strip me? Then what are you
waiting far? Clck the start play.




Funzionalita del malware
Click fraud

Google: 10% dei “click” sono fraudolenti (~ $1B)
Clickbot.A (~ 50k host infetti)

molti “clickbot” commerciali

ClickJacking

Malware &
underground
economy
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Funzionalita del malware

Anti-anti-virus

kill processi in esecuzione

vari hook per auto-start prima dell’ AV

Malware &
underground
economy

impedire aggiornamento AV

corruzione DB signature

kernel-level callback via
PsSetLoadImageNotifyRoutine ()



Funzionalita del malware
Botnet

Bot master

Master
Malware & servers ¥

underground
economy

Worker @i m W
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Botnet
Conficker (29/01/2009)

ioni di host compromessi Fonte: Team Cymru




Botnet
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Botnet

Botnet & spam

Nome Dimensione Capacita di spam
Kraken 495.000 9G/giorno

Srizbi 450.000 60G/giorno
Rustock 150.000 30G/giorno
Cutwail 125.000 16G/giorno

Grum 50.000 2G/giorno
Mega-D 35.000 10G/giorno




Botnet

Non solo spam. ..

Analisi di 10 giorni di traffico di rete generato da Torpig:

Unique IP Count 1.148.264
Unique Torpig keys (machines) 180.835
POP accounts 415.206
Email addresses 1.235.122
Passwords 411.039
Unique credit cards 875
Unique ATM pins 141

Unique social security numbers 21



Tecniche di propagazione

Percentage

Propagation mechanisms

File sharing executables 40%

File transfer/email attachment 32%

File transfer/CIFS 28%

a—— File sharing/P2P 19%
gt Remotely exploitable vulnerability 17%
SQL 3%

Back door/Kuang2 3%

Back door/SubSeven 3%

File transfer/embedded HTTP URI/Yahoo! Messenger 2%

1%

Web

Fonte: Symantec, 2007



Tecniche di propagazione

Rogue Antivirus

mplayer dump dvd - Links brought you by GreenMan

File Edit View

E story Bookmarks Tools Help
& D - = @ @ [

System Tasks

w Local Disk (D:)

Wiew system information ¥ Security threat

Add or remove programs
[ Change a settings

’ Shared Documerts

DVD-RAM Drive (E:)

Other Places
Malware &
underground
economy

W My Netwark Places
Wy Documents
I3 Shared Documerts

B control Panel 81% files - System scan

[ )

Details Totalfiles 3831

C:\Documents and SettingsiMy Documents

My Computer
System Folder

WARNING! spyware threat has been detected on your PC.

C:\Documents and Seftingslwser'Local Set... Spyware System Soap Pro &
Ci\Documents and Ssttingsiuser.. Spyware AntiLamer Light =
C:\Documents and Seftingswser\Cookies Virus MC 30 Day
C:Documents and Seftingsluser'Cookies Virus SoftEther

-]

@ Full system deanup
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Tecniche di propagazione

Rogue Antivirus

dump dvd - Links brought you by GreenMan - Iceweasel

e
File Edit View History Bookmarks Teels Help

@ & - = O 6 [y
System Tasks w Local Disk (T:)

WARNING!

w Local Disk (D:)

Wiew system information

ij Add or remove programs
[@ Change a settings

Scan results Q@J E' 1

WARNING!
Windows has been infected

Other Places

&3 My Network Places

Opening MalwareDefender200 Type e ]
You have chosen to open
Pro Spyware Avarage =
| MalwareDefender2009.exe =
— laht Spywiare Avarage
which is a: Windows Executable
Spyware Danger
from: http://78.159.122.156
Spywiare High
What should Iceweasel do with this file? ky.a Ypiis tigh I
@igpen with! _wine-safe (dsfault) ~ e Wirus High
Wirus Critical
> save File
Spywiare Critical
[ Do this automatically for files like this from now on. Spyware Critical
Wirus Critical
Cancel 4 ]GK -
6 1 364 infected files found

CIeR e EvasE A threats” button to erase al spyware and viruses from windows

@ Ful Erase all threats




Tecniche di propagazione

Rogue Antivirus

2, TOTAL DEFENDER

R SYSTEM MAY BE
EEOTEDT
=Cicd:
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Situazione attuale

Massimo ] maIWare Vs AV

Marchi

@ AV in posizione svantaggiata

Malware &
underground
economy

The amount of new malware has never been higher.
Our labs are receiving an average of 25,000
malware samples every day, seven days a week.

F-Secure, 2008



Perche una cosi grande diffusione?

@ omogeneita, connettivita e configurazione

Malware &
underground
COMPUTERWORLD
Security
White Papers | Newsletters | ITCareers | SEAR
Removing admin rights stymies 92% of Microsoft's

bugs
Bulk of IE's bugs in '08 could have been
blocked, says vendor

By Gregg Keizer



Perche una cosi grande diffusione?

omogeneita, connettivita e configurazione
@ scarsa attenzione

Tods_tiap
|l

& EURO SOFTWARE l

Malware & e
underground
economy I =
Eurosoftware Inc with the T‘ ;I
. European Association of the Manufacturer
Windows Security =) presents 509
Andnote et Clck about
e oprogam ANTI-CRISIS DISCOUNT - 50%... 60%... 70%... 90% OFF
sutodesk . @ st TAY (on e IS
[@7]  Dovieediversoitvre stlition Smcrseon izt Bt o, S @y @ Aok o CHRI
E ot Windows Cormponent Pubiishar
What is means "Downloadable Software"?

*) Details Allow | [ Cancel

I you do not trust the source do not use this program. This program
can potentially harm your computer,

Free Viagra Pills




Perche una cosi grande diffusione?

@ omogeneita, connettivita e configurazione
@ scarsa attenzione
@ incentivo economico

m I m E m SUBSCRIBE SECTIONS BLOGS REVIEWS VIDEO
Malware &
underground
economy

Global ATM Caper Nets Hackers $9 Million in
One Day

By Kevin Poulsen™  Pebruary 03, 2009 2:43:38 PM  Categories: Crime

A carefully coordinated global ATM heist
last November resulted in a one-day haul
of $9 million in cash, after a hacker
penetrated a server at payment processor
RBS WorldPay, New York's Fox 5 reports.

RBS WorldPay announced on December
23 that they'd been hacked, and personal
information on approximately 1.5 million
payroll-card and gift-card customers had
been stolen. (Payroll cards are debit cards
issued and recharged by employers as an
alternative to paychecks and direct-
deposit.) Now we know that account
numbers and other mag-stripe data
needed to clone the debit cards were also | » | 001100538




Situazione malware detector

Signature-based detectors

W/ N

]

Variable Hexadecimal Code Garbage
renaming encoding reordering insertion

Fonte: Testing Malware Detectors — M. Christodorescu, S. Jha, 2004



Situazione malware detector

... qualche dato pilu recente

Rank Detected Missed Product

1 91% 178 Sophos

2 91% 179 AntiVir

3 90% 194 Microsoft

4 90% 195 AVG

5 90% 202 Ikarus

6 89% 213 BitDefender
7 88% 241 Norman

8 88% 247 TrendMicro
9 87% 259 Kaspersky
10 87% 268 F-Secure

Fonte: SRI International + VirusTotal, campione di 2064 malware



Tecniche di self-defense

Packing

@ codice maligno nascosto da 17 layer di
compressione/cifratura

o decompressione/decrifratura a runtime
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@ codice maligno nascosto da 17 layer di
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economy ro uti ne




Tecniche di self-defense

Packing

@ codice maligno nascosto da 17 layer di
compressione/cifratura

o decompressione/decrifratura a runtime

Malvare & Unpacking
routine

@ ~ 80% del malware & “packed”

@ 200 famiglie di packer, 2000 varianti
@ backlog di ~ 90 famiglie

Fonte: Symantec, 2008




Tecniche di self-defense

Polimorfismo

@ ancora corpo cifrato
@ il malware & in grado di mutare la routine di cifratura

ssimo
hi

lea si, corpo_virus

Malware & 1
d; d . . . . .

Ry 2 nop @ le istruzioni evidenziate
3 mov sp, 0682h sono “junk code’
4 sub ax, bx . . .
5 didles @ possibile anche instruction
6 xor [si],si reordering, instruction
7 inc cx substitution, register
8 xor [si],sp replacement, . ..
9 inc si )
10 add bx, cx @ elevato numero di

11 dec sp mutazioni possibili
12 jnz ciclo

- @ difficile individuare una
13 corpo.virus:

signature costante




Tecniche di self-defense

Metamorfismo

@ “metamorphics are body-polymorphics’ (Igor Muttik)

W95 /Regswap

simo
rchi

1 5A pop edx 1 58 pop eax

2 BF04000000 mov edi,0004h 2 BB04000000 mov ebx,0004h

3 8BF5 mov esi,ebp 3, 8BD5 mov edx,ebp

4 B80C000000 mov eax,000Ch 4 BF0C000000 mov edi,000Ch
Malware & 5 81C288000000 add edx,0088h 5 81C088000000 add eax,0088h
underground 6 8B1A mov ebx,[edx] 6 8B30 mov esi,[eax]

economy
v

W32/Evol

1 BFOF000055 mov edi,5500000Fh

2 893E mov [esi] edi 1 BBOF000055 mov ebx,5500000Fh

3 5F pop edi 2 891E mov [esi],ebx

4 52 push edx ——3 5B pop ebx

5 B640 mov dh,40 4 51 push ecx

6 BABBEC5151 mov edx,5151EC8Bh 5 B9CBO0CO5F mov ecx,5FC000CBh
7 53 push ebx 6 81C1COEB91F1 add ecx,F191EBCOh
8 8BDA mov ebx,edx 7 894E04 mov [esi+0004],ecx

9 895E04 mov [esi+0004],ebx




Tecniche di self-defense

Implementazione difficile?

U UPX Tool

Malware &
underground
economy
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Tecniche di self-defense

Implementazione difficile?

Themida v1.0.0.0 | Project: E:\Projects\Tests\test.tmd *

qumIDA Advanced Windows Software Protection System

Options

&3 Application Information
&3 Frotection Options
& Codz Replace

B3 Customized Dialogs
@ software Updates

@ v

@ Frotection Options
@ Frotect Now
@ SecureEngine Technalogy

Hew Jgpen... Hgave Hsaveasm | g Pratect

Protection Options

Protection Options

Memory Guard

@9 [7] Enable Frotection
A

Anti Dumpers

k\'ga‘

Entry Point Dbfuscation
('%m‘
Il

Resources Encryption

Enable Protection

Enable Protection

e
g )
Debug Interrupts

Enable Protection

Advanced API-Wrapping

Enable Protection

virtual Machine Emulation

-%? Enable Pratection

Metamorph Security

'-'i* Enable Protection

Advanced Debugger Mon.

"é’ Enable Protection

When Debugger Found

w Display Message

9) Help \l) About...

Compression

Application

Resources

SecureEngine®

Files Manitars
Registry Moritors

Delphi/BCB Form Protection

Enable Prokection




Next-generation malware detector

Situazione attuale: Algorithmic unpacking

Malware detector

Malicious program
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Situazione attuale: Algorithmic unpacking

Massimo Malware detector
Marchi
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Situazione attuale: Algorithmic unpacking

Malware detector

Malicious program

—> Malicious
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Next-generation malware detector

Situazione attuale: Algorithmic unpacking

Malware detector

Malicious program

—> Malicious

Malware &
underground
economy

Problemi

@ ogni packer richiede un unpacker specifico
o troppe famiglie di packer
@ Symantec: da 6 ore a 6 mesi per packer

@ multi-layer packing




Next-generation malware detector

Unpacking generico

@ analisi dinamica

e emulazione/tracing dell'esecuzione fino al termine della
routine di unpacking
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Next-generation malware detector

Unpacking generico

@ analisi dinamica

e emulazione/tracing dell'esecuzione fino al termine della
routine di unpacking
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Un po’ di nomi...

@ OmniUnpack @ Renovo

@ Justin @ PolyUnpack




Next-generation malware detector

Analisi comportamentale

@ signature-based detection & troppo debole

@ = verso tecniche piu “semantiche’ }
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Next-generation malware detector

Analisi comportamentale

@ signature-based detection & troppo debole
@ = verso tecniche piu “semantiche’

Soluzioni

Malvare & @ analisi dinamica
S b

@ granularita a livello di system call
o NovaShield, ThreatFire, Sana Security, ...

4

@ performance

o falsi positivi

@ information leakage
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Remediation

@ detection non & sempre possibile
o remediation dell'infezione

@ ...ma funziona?




Remediation

@ detection non & sempre possibile

o remediation dell'infezione

@ ...ma funziona?
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